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LAUDO DE AUDITORIA.

Elaborado em 15 de margo de 2024, para o
Conselho Regional de Medicina Veterinaria de Sao Paulo - CRMV-SP.

Em virtude da contratacdo da THE PERFECT LINK pelo Conselho
Regional de Medicina Veterinaria de Sao Paulo - CRMV-SP para a Auditoria das Eleicdes de 2024, vimos emitir
o presente Laudo de Auditoria com a avaliacdo final do Processo Eleitoral em 12 Turno, que contempla os
procedimentos (regras de negdcio) e o Sistema, utilizados no Pleito.

A auditoria do Processo Eleitoral desenvolveu-se em trés etapas:
Auditoria Prévia, Auditoria On-line e Auditoria Posterior.

Os trabalhos de Auditoria Prévia, que se encerraram antes do inicio
da votagdo, contemplaram o levantamento de informag¢des preliminares, o cumprimento das regras de
negodcio do Processo Eleitoral e a analise do Sistema de Elei¢dao Eletronica, verificando-se o atendimento
deste as premissas de sigilo, criptografia e unicidade do voto, além da sua conformidade com o Regimento
do Processo Eleitoral e com os critérios e pontos de controle estabelecidos pela Auditoria, incluindo-se a
aplicacdo de testes de conformidade do Sistema de Elei¢ao Eletrénica ao modelo OWASP de programacao
segura, analisando-se o resultado dos testes.

Os testes aplicados ao Sistema de Eleicdo Eletrénica, realizados na
primeira fase de Auditoria, apresentaram recomendac¢Ges de incrementos de seguranca, sendo adotados
pontos de controle de Auditoria adicionais para o monitoramento do sistema durante a sua utilizagdo no
Pleito. Foi realizada a individualizacdao e preserva¢dao dos cddigos fontes e bindrios, através de assinaturas
com fung¢do hash, para comparacao, pelo mesmo método, apds o encerramento do pleito, sendo esta uma
das técnicas aplicadas pela Auditoria para a afericdao de sua integridade. Foram fixados pontos de controle de
auditoria de sistemas que garantiram a inexisténcia de alteragdes indevidas no sistema ou nas bases de
dados.

Quanto aos procedimentos administrativos, que incluiram a
verificacdo da formacdo do colégio eleitoral e a sua importacdo para o Sistema de Eleicdo Eletronica, o
tratamento de identificacdo dos eleitores, o cumprimento do calenddrio eleitoral, dentre outros, verificando-
se a sua conformidade com o Regimento Eleitoral e com as normas aplicaveis, resultando na sua
homologacao. Fixaram-se os pontos de controle de auditoria, o que permitindo-se o acompanhamento e a
valoracdo do Processo Eleitoral em sua integra.
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A emissdo da zerézima do sistema foi realizada antes da abertura,
com o acompanhamento desta Auditoria, demonstrando a inexisténcia de votos na urna virtual, sendo
seguida de procedimentos e técnicas empiricas desta comprovacao, realizadas junto a empresa de sistemas.

Os trabalhos de Auditoria On-Line abrangeram o acompanhamento, a
individualizacdo e a preservacdo das evidéncias e a verificacdo dos diversos pontos de controle fixados na
primeira fase de auditoria, além do monitoramento do Sistema de Eleicdo Eletrénica com o uso de
ferramentas profissionais que aplicam a técnica de monitoramento com realizacdao de hash em tempo real,
monitorando o sistema a partir de servidores prdprios em diversas localidades geograficas, sendo verificados
a disponibilidade, o desempenho, o tempo de resposta aos eleitores e as demais medicdes do sistema e do
site de votagdo, bem como a integridade do sistema e das bases de dados.

Os trabalhos de Auditoria, dentre outros controles, contemplaram as
analises:

1. Das regras de negdcio da Votacdo — analisando-se os
procedimentos administrativos relacionados com a votacdo, como as opgcdes e os procedimentos de
individualizagcdao do eleitor para a vota¢do, dos procedimentos de abertura e encerramento da votagao,
confirmando a inalterabilidade de sistema e de bases imediatamente antes do seu inicio e ao final da
Votacgdo, dentre outros pontos de controle;

2. Das bases de dados - considerando-se a importancia da
correta formacdo do universo de eleitores para a realizacdo da Elei¢cdo, foram analisados os nimeros de
eleitores aptos e as listas de votantes e de eleitores, ndo se registrando inconformidades;

3. Da arquitetura e do funcionamento do Sistema de Eleicdo
Eletrénica - realizaram-se testes e andlises dos diversos aspectos do Sistema de Eleicdo Eletronica,
permitindo a Auditoria gerar pontos de controle para acompanhar o funcionamento do mesmo, durante a
votacado, registrando o comportamento do Sistema, conforme grafico apresentado neste documento;

4, Da individualizacao e da preservagao do ambiente da votacao
— utilizando-se de técnicas e de ferramentas forenses, individualizaram-se os programas fonte, os binarios, as
paginas de Internet, e as bases de dados do Sistema de Eleicdo Eletronica antes do inicio e apds o seu
término. Realizaram-se a verificacdo dos logs de Sistemas e da Plataforma de hospedagem.

Monitoraram-se o Sistema e o Site de Votagcdo, em tempo integral,
sendo preservadas as evidéncias de monitoramento, aferindo-se os aspectos técnicos de disponibilidade e
tempo de resposta do Sistema e do site de Votacdo, realizando-se 2 monitoramentos profissionais
simultaneos, registrando-se resultados satisfatérios, com percentual de disponibilidade de 100% do periodo
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total de votacdo. Através destes monitoramentos, geram-se evidéncias de validade forense a cada minuto.

O primeiro dos monitoramentos permitiu que se registrassem os

acessos realizados no sistema, verificando-se o tempo de resposta, a duracdo da conexado, a distribuicdo

geografica destes acessos, dentre outras informacgées, das conexdes dos eleitores.
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3/12/2024 6:59:22 PM THE PERFECT LINK - CRMV-SP - Connect 47 0 OK Bucharest
3/12/2024 6:58:22 PM THE PERFECT LINK - - Connect 40 OK Atlanta- 3 0.1
3/12/2024 6:57:22 PM THE PERFECT LINK - - Connect 82 0 oK Arezzo
3/12/2024 6:56:22 PM THE PERFECT LINK - - Connect 168 0 OK Bend - 1
3/12/2024 6:55:22 PM THE PERFECT LINK - - Connect 344 0 OK Seattle - 2 oo
3/12/2024 6:54:22 PM THE PERFECT LINK - - Connect 94 0 OK Sapporo
3/12/2024 THE PERFECT LINK - - Connect 343 0 oK Seoul - 1
3/12/2024 6:52:22 PM THE PERFECT LINK - - Connect 632 0 OK Islamabad
3/12/2024 6:51:22 PM THE PERFECT LINK - - Connect 427 0 OK Hanoi
3/12/2024 6:50:21 PM THE PERFECT LINK - - Connect 24 0 OK Ottawa
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3/12/2024 THE PERFECT LINK - - Connect 287 0 OK Paris - 2 oo
3/12/2024 6:44:21 PM THE PERFECT LINK - - Connect 253 0 OK Gloucester - 2
3/12/2024 6:43:22 PM THE PERFECT LINK - - Connect 848 0 OK Kolkata
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THE PERFECT LINK Audiit Report * THE PERFECT LINK - CRMV-SP - Connect ) () @~ 88 Allchackpoints  3/12/2024 700 AM - 7:00 PM % @ =
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3/12/2024 6:45:21 PM CRMV-SP - Connect 287 0 oK Paris - 2
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3/12/2024 6:28:19 PM CRMV-SP - Connect 40 ok Bratislava 019 018 0.00 60 0
3/12/2024 6:27:19 PM CRMV-SP - Connect 174 0 ok Buffalo 02 (i 00 & 0
3/12/2024 6:26:19 PM CRMV-SP - Connect 8 0 oK Recife 021 019 0.00 61 0
3/12/2004 6:25:20 PM 1254 0 oK Chicago - 2 JaA Ll i 000 50 0
3/12/2024 6:24:13 PM - CRMV-SP - Connect 17 0 oK Regensburg 3/12/2024 11:00 AM  0.22 020 000 59 0
3/12/2024 6:23:19 PM - CRMV-5P - Connect 146 0 oK Beriin - 2 5/12/2024 1200PM - 0.23 022 0.00 Q@ 0
PR Sl R Lupfig 3/12/2024 100PM 023 0.20 0.00 56 0
3/12/2024 - CRMV-SP - Connect 399 0 oK Riyadh 3/12/2024 200PM - 021 019 000 2 0
- CRMV-SP - Connect 1277 0 oK Ho Chi Minh 3/12/2024 300PM 022 019 000 0 0
- CRMV-SP - Connect 7 0 oK Logrofio 3/12/2024400PM 025 0.24 000 0 0
123 s 125

Através do segundo dos monitoramentos, realizaram-se a andlise de
disponibilidade e tempo de resposta do Sistema e da Plataforma de Votacdo, a verificacdo de erros de
conexdo, tempo de download e outras informa¢des. Ambos os monitoramentos foram realizados com
ferramentas profissionais que utilizam-se de servidores préprios, em diversas localidades do mundo,

permitindo-se aferir o real comportamento do Sistema de Votacao.
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3/12/2024 THE PERFECT LINK - P 2024 761 0 oK Johannesburg - 2
3/12/20246 THE PERFECT LINK - 2024 227 0 oK Sapporo
3/12/202465 THE PERFECT LINK - P 2024 60 0 oK Kristiansand o
3112/2004 635 THE PERFECT LINK - 5P 2024 190 0 oK San Antonio G7ODAM 0500AM 030DAM 1000AM 11COAM 12COPM O100FM OZODFM 0300 P o500 050 P
3/12/2024 6:4 THE PERFECT LINK - P 2024 336 0 oK Sal Lake City - 2
3/12/2024 6:4 THE PERFECT LINK - 2004 118 0 oK Arezzo e ° ° ° ° @ @
3/12/2024 6:4 THE PERFECT LINK - 5P 2024 25 0 oK Luxembourg
3/12/2024 6:46 THE PERFECT LINK - SP 2024 177 0 oK Dasseldorf - 1 DISPONIBILIDADE - THE PERFECT LINK - CHMV ¢ 2024
3/12/2024 6:4 THE PERFECT LINK - 2024 7 0 oK Pittsburgh - 1
3/12/2024 6:4 THE PERFECT LINK - P 2024 95 0 oK Seaul -2
THE PERFECT LINK - P 2024 74 0 oK Manchester - 2 1 s
THE PERFECT LINK - 5P 2024 30 oK S0 Paulo - 1
THE PERFECT LINK - 5P 2024 467 0 oK Sendai
THE PERFECT LINK - 5P 2024 37 0 oK Eindhoven
THE PERFECT LINK - 5P 2024 103 0 oK Campina Grande
THE PERFECT LINK - 2024 362 0 OK Santa Clara - 1 s e
THE PERFECT LINK - 2024 342 0 OK Sacramento - 2
THE PERFECT LINK - 2024 289 0 OK Medellin o
THE PERFECT LINK - 2024 152 0 OK Ottawa M 08:00 AM 09:00AM 10:00AM 11:00 AM 12:00PM O1:00PM 0200PM 03:00PM o 05:00 PM  0G:00 PM  07:00 PM
2/2024 6:34:. THE PERFECT LINK - 2024 19 0 OK Zurich - 1
12/2024 6: THE PERFECT LINK - 2024 116 0 OK Fez ] =] o [ ] -] o
THE PERFECT LINK - 2024 285 0 oK Panama City
THE PERFECT LINK - 2024 0 0 OK Istanbul RESUMO - THE PERFECT LINK - CRMV-SP 2024
EpRETIN o cIEN o s Date/ime Tota ime ... Resoive time .. Downloaditime... Checks Confirmed errors
THE PERFECT LINK - 2024 240 0 oK Manassas - 2 3/12/2024 700 AM  0.26 024 002 60 0
3/12/2024 6 THE PERFECT LINK - 2024 18 0 oK Hamburg - 2 3/12/2024 800 AM 033 031 002 59 0
3/12/20246 THE PERFECT LINK - 2024 774 0 oK Dubai 3/12/2024 900 AM  0.24 022 002 9 0
3/12/2024 62517 PM  THE PERFECT LINK - 2024 228 0 oK Oulu Bldeiz0e i Mg 7> 02 (0 50 0
3/12/2024 62417 PM  THE PERFECT LINK - 2024 40 oK Bordeaux 3/12/2024 1100 AM 0.19 018 oot 60 0
3/12/2024 6 THE PERFECT LINK - 2004 35 0 oK Bratislava DA DAL 020 023 002 59 0
3/12/20246:22:16 PM THE PERFECT LINK - 2024 77 0 oK Bend - 2 3/12/2024 1:00PM 023 022 002 9 0
3/12/2024621:17PM  THE PERFECT LINK - 2024 806 0 oK Mumbai - 1 3/12/2024 200PM 018 016 001 o4 0
3/12/2024620:16PM  THE PERFECT LINK - 2024 22 0 oK Bursa 3/12/2024300PM 019 017 oot 60 0
3/12/20246:19:16PM  THE PERFECT LINK - SP 2024 47 0 oK Hamburg - 2 3/12/2024 400PM 022 020 002 59 0
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THE PERFECT LINK Audit Summary * THE PERFECT LINK - CRM-SP 2024 Allchackpoints  3/12/2024 700 M- 700PM (B 1 @ =

Uptime in period - THE PERFECT LINK - CRMV-SP 2024
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Durante a primeira hora do periodo de votagdo, a despeito da
disponibilidade do Sistema e do Site de Votacdo permanecerem continuas e com bom tempo de resposta,
registrou-se lentiddo na conclusdo das votagdes, pois embora houvesse servidores com recursos suficientes,
verificou-se que a arquitetura do Sistema, baseada em banco de cache, necessitava de intervencdao humana
para a expansdo de recursos e, uma vez realizada, normalizou-se a situagdo em torno de uma hora do inicio
do Pleito. Ndo obstante a situagdo registraram-se votos a partir de 2 minutos do inicio do horario da votacao.

Os resultados qualitativos e quantitativos foram expressos na ata de
apuracdo, emitida com a utilizagdo da chave criptografica criada antes do inicio da votacdo, contando com o
acompanhamento da Auditoria. O processo de apuracdo do Sistema de Votacdo utilizado no Pleito é
realizado em duas etapas, sendo a primeira delas realizada através da descriptografia dos votos, com o uso
de certificado digital da empresa e, a segunda delas, é feita por dois usuarios cadastrados no Sistema — no
caso, membros da Comissdo Eleitoral - com privilégios para tanto, e que dividem uma senha em duas partes.
A primeira parte do processo de apuragdo foi realizada a contento, mas o0 mesmo ndo aconteceu com a
segunda parte, realizando-se trés tentativas para a obtenc¢do do resultado. Realizou-se, portanto, a analise
dos bancos de dados de votos (que sempre é mantido integro, sendo uma base isenta de gravagdes no
processo de descriptografia) e dos registros do Processo Eleitoral, comprovando-se que o resultado emitido
ao final do Pleito refletiu exatamente o existente no Sistema.

No intervalo entre a segunda e a terceira tentativas de apuracao
realizaram-se a apuracdo dos votos por correspondéncia, cuja conformidade foi acompanhada na integra
pela Auditoria, cumprindo-se as regras do Processo Eleitoral previstas para este procedimento.

Nos trabalhos de Auditoria posteriores ao encerramento da votacao,
realizados em laboratdrio, verificaram-se os registros de Sistema Eleitoral, plataforma de hospedagem,
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confrontaram-se os fontes e binarios, bem como procederam-se andlises nas bases de dados, bem como
cumpriu-se a verificacdo de outros pontos de controle de Auditoria, realizando-se o confronto destes

artefatos com o monitoramento do Sistema, nao se registrando inconformidades.

As andlises de auditoria estenderam-se por todos os aspectos do

Processo Eleitoral, incluindo-se as regras de negdcio, a garantia de universalidade e de oportunidade de
votacdo para todos os eleitores de acordo com as regras do Pleito, o sigilo e a unicidade de voto. Analisaram-
se o universo de eleitores e os logs de registros de votacao e da plataforma de hospedagem.

A Auditoria THE PERFECT LINK, por todo o exposto, conclui

pela

convalidagdo das Eleicdes em Primeiro Turno do Conselho Regional de Medicina Veterinaria de Sdo Paulo -

CRMV-SP.

Sendo o que tinhamos a afirmar, subscrevemo-nos,

Digitally signed by THE
PERFECT LINK ASSESSORIA
CONSULTORIA
AUDITORIA:01912699000129
Date: 2024.03.15 13:42:36
-03'00'

K

Fernando De Pinho Barreira

Auditor e Perito Forense
Técnico em Processamento de Dados
Analista de Sistemas
Administrador/Auditor de Empresas com Enfase em Sistemas
Bacharel em Direito
Especialista em Direito Eletronico
Especialista em Pericia Criminal
Especializado em Sociedade da Informacgao e Direito de Autor — Universidade de Lisboa
Membro da The British Society of Criminology — UK
Membro da The British Computing Society - UK
Membro da ISACA - Information Systems Audit and Control Association — EUA
Membro da HTCIA - High Technology Crime Investigation Association - EUA
Membro da ACJC — The Academy of Criminal Justice Sciences — EUA
Membro da IACIS - International Association of Computer Investigative Specialists — EUA
Membro da APCForense — Associagdo Portuguesa de Ciéncias Forenses — POR
Membro da APDI - Associagdo Portuguesa de Direito Intelectual - POR.
CRA N2 70.675
ISACA N2 1.568.097
THE PERFECT LINK
CRA N2 19.460
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